Seminararbeit
Datensicherheit und Authentizitit in
Sensornetzwerken

Gerrit-Arthur Gruben
Fachbereich Mathematik & Informatik
Freie Universitidt Berlin

Abstract—Mit ihren beschrinkten Ressourcen fallen fiir draht-
lose Sensornetzwerke bewihrte Methoden aus der Computer-
/Netzwerksicherheit weg. Ich gehe der Frage nach, welche Her-
ausforderungen sich im Bezug auf Sensornetzwerke besonders
darbieten und welche Angriffe auf diese besonders gefihrlich
sind. Erste Losungsansitze werden genannt und kategorisiert,
vor allem fiir das Schliisselmanagement und DoS-Attacken. Zwei
Architekturen fiir TinyOS, TinySec und LRSA!, werden genauer
betrachtet und verglichen. In den Fillen, wo ein Sensornet-
zwerk keine Informationssicherheit braucht, ist TinySec LRSA
vorzuziehen, letzteres ist jedoch effizienter. Dabei wird in dieser
Arbeit auf aktuelle Forschungsarbeiten bezug genommen und
die Ergebnisse werden klar zusammengestellt. Es werden auch
Vorschliige zur Erweiterungen dieser Architekturen gemacht, wie
zum Beispiel die Implementierung von dem Advanced Encryption
Standard (AES) in TinySec.

Index Terms—Wireless Sensor Networks, Security, Authentifi-
cation

I. EINLEITUNG

Die Anwendungsmoglichkeiten von Sensornetzwerken
sind vielfiltig, einige davon kritisch, wie militdrische
Anwendungen [1]. Es ist daher umso wichtiger
die Aufmerksamkeit auf die Sicherheitsaspekte in
Sensornetzwerken zu richten. Sensornetzwerke unterscheiden
sich von klassischen Netzwerken vor allem durch die schiere
Anzahl der Netzwerkknoten und ihrer Leichtgewichtigkeit.
Das heisst praktisch gesehen begrenzte Energie und
geringer Rechenleistung. Das ist selbstverstindlich wenig
forderlich fiir die Software-Implementierung aufwindiger
Sicherheitsverfahren, die u.A. Rechenressourcen an den
Knoten, eine hohere Kommunikationslast oder zusitzliche
Hardware bendtigen. Da die Sensoren gleichzeitig aber auch
billig sein sollen, ist es mitunter schwierig einen integrierten
Schutz fiir physische Zugriffe umzusetzen. Dieser Sachverhalt
erzeugt Zielkonflikte beim Design von Sensornetzwerken
zwischen Okonomie, Sicherheit und Leistungsfihigkeit der
Sensorknoten. Es muss also gezielt abgewidgt werden, welches
die kritischen Probleme des jeweiligen Anwendungsfeldes
sind und welche Maflnahmen umsetzbar sind.

Daher erarbeite ich in diesem Papier zum einen einen
Uberblick iiber mogliche Bedrohungen. Dabei stellt sich
heraus, dass die Sicherheitsgefahr immens ist und sich
dieses wesentlich aus den Eigenschaften der Sensornetzwerke
ableitet. Zum anderen werden mogliche Angriffe mit
zugehorigen Abwehrmallnahmen aufgelistet, kategorisiert und
besprochen. Unter genauerer Betrachtung fdllt der aktuelle
Stand der Forschung, welche Systeme bisher implementiert
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wurden und welche Fragen offen sind. Zweifelsohne ist die
Frage nach Sicherheit in Sensornetzwerken eine interessante,
hat sie doch einen wichtigen Anwendungsbezug. Denn ohne
Sicherheit zu bieten, fallen einige Anwendungsbereiche ganz
weg. So zum Beispiel die militdrische Auskundschaftung,
als auch das automatisierte Ablesen vom Gas-/Wasser- und
Stromverbrauch in privaten Haushalten.

Dazu werden im ersten Teil die grundsitzlichen Probleme
genannt und erldutert, die vor allem in Sensornetzwerken
auftreten. Zusitzlich werden Sensornetzwerke klar von
anderen Netzwerktypen abgegrenzt. Darauthin werden
im zweiten Teil eine Palette von Losungen besprochen:
konzeptuelle, methodische und fertige Implementierungen,
wie TinySec oder die Lightweight Rabbit based Security
Architecture (kurz LRSA), die auf den RABBIT-Stromchiffre
basiert. Es werden zusitzlich Abwehrmafinahmen zu Denial-
of-Service-Angriffen =~ und  Schliisselverteilungsverfahren
vorgestellt. Im dritten Teil werden die vorher beschriebenen
Methoden und Implementierungen im Kontext der im ersten
Teil vorgestellten Problemaspekte betrachtet und diskutiert.
Die Darstellung des Themas wird mit einer Zusammenfassung
iiber den derzeitigen Stand der Technik und einem Ausblick
beendet, sowie Vorschlige zur konkreten Benutzung der
beiden vorgestellten Architekturen TinySec und LRSA
gemacht.

II. ASPEKTE DER SICHERHEIT IN SENSORNETZWERKEN

Die Sicherheitsproblematik bei Netzwerken ist kein neues
Thema, die Kryptographie als Teilaspekt existiert zum
Beispiel schon seit mehr als 2000 Jahren, und es gibt
viele zuverldssige, praktisch relevante Losungen auf die
man zuriickgreifen kann. Die in dieser Arbeit geforderten
Ziele fiir die Sicherheit von Sensornetzwerken sind die
Informationssicherheit, Datenintegritit, Nachrichtenaktualitét
und Verfiigbarkeit zu gewihrleisten. In einigen Sensornetzen
sollten auch die Selbstorganisation, Synchronisierung,
Lokalisierung und Authentizitit geschiitzt werden.

Es werden nun die vier wichtigen Sicherheitsziele fiir
Sensornetzwerke préziser formuliert. Informationssicherheit
bedeutet, dass Unbefugten das Lesen der Daten verwehrt
bleibt. Datenintegritit beschreibt analog den Schreibefall,
ohne die notwendigen Rechte soll es also nicht moglich sein,
Daten zu schreiben. Wohingegen die Nachrichtenaktualitiit
das Zeitintervall, in der Nachrichten ankommen sollten,
beschrinkt. Es wird also eine Garantie ausgesprochen bis zu
welchem Zeitpunkt nach Versenden einer Nachricht diese
ankommen muss. Die Verfiigbarkeit eines Sensornetzes ist im
Kontext der Netzintegritdt zu sehen. Die Sensorknoten sollen
also moglichst stets erreichbar sein.

Die Intention dieser Seminararbeit ist es sich der Probleme
bewusst zu werden, die ein Erreichen dieser Sicherheitsziele
verhindert. Ein erstes Konzept ist eine Selbstorganisation
des Sensornetzwerkes. Sie umschliesst weitere Konzepte,
wie eine dynamische Integration neuer Knoten, Verwaltung



einer Vertrauensstruktur oder das Schliisselmanagement. Fehlt
diese, so konnte ein Angreifer beispielsweise einen bdsartigen
Knoten einschleusen und das System kompromittieren. Es ist
daher von Noten fiir die Authentizitdt in Sensornetzwerken
zu sorgen, die aber im Kontext der begrenzten Ressourcen
zu einer Herausforderung anwichst, da Authentizitéitssysteme
oft auf teure Public-Key-Verfahren basieren. Die meisten
Sensornetzwerke verfiigen iiber eine Funktion, die die
Kommunikationseinheit von den Sensorknoten zum sparen
von Energie abschaltet. Die zeitliche Synchronisation dieser
Funktion bezeichne ich kurz mit Synchronisierung. Ein
Sicherheitsproblem kann dies im Rahmen von Denial-
of-Service Attacken werden, wenn ein Angreifer einen
Knoten dazu zwingt, permanent den Sender und Empfianger
aktiviert zu haben, welches ein Grofiteil seiner Energie
verbraucht, wie man in [1] nachlesen kann. Haufig miissen
Sensornetzwerke dazu fihig sein, bestimmte Knoten zu
lokalisieren. Diese Lokalisierung muss auch vor bdsartigen
Absichten geschiitzt werden, um bestimmte Angriffe, wie
eine Maskerade zu vermeiden. All diese Konzepte miissen
zum einen sicher sein, aber sie konnen auch zur Umsetzung
der postulierten Sicherheitsziele dienen. So konnen clevere
Selbstorganisationsverfahren das Netz vor der Injektion
bosartiger Knoten schiitzen.

Die Sensornetzwerke sind klar von anderen Netzwerktypen
abzugrenzen, um dies zu begriinden, liste ich einige
fundamentale Unterschiede zu anderen Netzwerktypen auf:

o Sensornetzwerke verfiigen iiber tausende von Netzw-
erkknoten, dementsprechend schwierig ist es Protokolle
fiir die Sicherungs-, Vermittlungs- und Transportschicht
zu entwickeln, die zugleich den notwendigen Effizienz-
und Sicherheitskriterien entsprechen. Die Verteilung
von Schliisseln fiir kryptographische Verfahren ist eine
zusitzliche Schwierigkeit, da einige Verfahren nicht ef-
fizient skalierbar sind.

« Die Knoten sind mit vergleichsweiser schwacher Hard-
ware ausgeriistet, daher verfiigen sie nur iiber eine
schwache Kommunikationseinheit, wenig Rechenleistung
und begrenztem Speicher. Was auf iiblichen Rechen-
systemen performant lduft, muss dies bei Sensorknoten
nicht mehr tun. So berichtet [2] von mehr als 30
Sekunden Vollauslastung des CPU fiir eine Durchfiihrung
des Diffie-Hellman Schliisselaustausches (siehe Glossar).
Desweiteren sind Storsender fiir die Kommunikation
der Sensorknoten ein Problem, da diese wegen ihrer
vergleichsweise schwachen Sende- und Empfangseinheit
besonders anfillig darauf reagieren.

o Die Knoten verfiigen nur iiber beschrinkte Energiereser-
ven, womit ein vorsichtiger Umgang mit den Ressourcen
erzwungen wird. Dass die Knoten ausfallen koénnen, stellt
eine weitere Problematik beim Entwurf sicherer Systeme
dar, da dynamische Losungen bendtigt werden.

o Physikalische Angriffe auf Sensoren sind einfacher
durchzufithren als bei klassischen Systemen. De-
mentsprechend konnen auf dem Speicher liegende Daten

- wie z.B. Schliissel fiir kryptographische Verfahren -
ausgelesen werden und fiir bosértige Zwecke verwendet
werden.

In Routingaspekten sind Sensornetzwerken aufgrund ihrer
Dynamik den drahtlosen Ad-Hoc-Netzwerken dhnlich. Ferner,
kann man davon ausgehen, dass es vergleichsweise michtige
Basisstationen unter den Sensorknoten gibt. Diese sind unter
anderem fiir die Datenaggregration zustindig. Oft wird ihnen
auch eine zentrale Rolle in hierarchischen Losungsansitze fiir
das Routing oder fiir das Schliisselmanagement zugewiesen.
Daher ist es besonders gefihrlich, wenn eine Basisstation
kompromittiert wird.

Es darf nicht von leistungsfihigeren Knoten ausgegangen
werden, denn aus Okonomischen Griinden ist eher davon
auszugehen, dass der technische Fortschritt fiir billigere
Stiickpreise der Sensoren statt fiir bessere Hardware genutzt
wird. Es werden daher gut skalierbare, sowie effiziente, aber
dennoch sichere Verfahren benétigt.

Die moglichen Bedrohungen fiir Sensornetzwerke werden
im folgendem strukturiert wiedergeben. Dabei wird von
der Bitiibertragunsschicht bis zur Anwendungsschicht von
unten nach oben vertikal im OSI-Modells vorgegangen. Die
Sitzungs- und Darstellungsschicht wird klassischerweise
ausgelassen, da sie fiir Sensornetzwerke keine Rolle spielen.
Es wurde diese Vorgehensweise gewihlt, da per Entwurf die
Schichten des OSI-Modells logisch strukturiert sind und vor
allem weitesgehend abgeschlossen, weshalb es eine sinnvolle
Strukturierung liefert. Im wesentlichen halte ich mich an
die Darstellung aus den Ubersichtsartikeln von Xiao et al.
([2]) und Avancha et al. [3]. Der Begriff des bosartigen
Knotens bezeichnet in der folgenden Beschreibung einen vom
Angreifer eingesetzten oder ibernommenen Knoten. Eventuell
ist auch ein durch duflere Einwirkungen beschidigter Knoten
bosartig, da er sich unkonventionell verhalten konnte, ohne
einen Angreifer mit dementsprechenden Absichten als
Verursacher zu haben. Die Schidden sind in diesen Fillen
moglicherweise jedoch die gleichen.

A. Bitiibertragungsschicht

In der Bitiibertragungsschicht  stellt  sich  die
Leichtgewichtigkeit der Kommunikationseinheiten der
Sensorknoten, als auch die Moglichkeit zum physikalischen
Zugriff von Angreifern als das grundlegende Problem fiir
die Sicherheit heraus. Eine weitere Charakteristika von
Sensornetzwerken ist, dass weniger Bandbreite auf dem
Frequenzband verglichen zu normalen Funknetzwerken
genutzt wird, daher kann ein Angreifer auch nur eine kleinere
Anzahl an Pakete pro Sekunde injezieren beziehungsweise
abhoren.

Physikalischer Zugriff: Ein mogliches Anwendungsgebiet

von Sensornetzwerken besteht in der militdrischen
Auskundschaftung des Gegners in der die Sensoren
hinter feindlichen Linien liegen, sodass die Angreifer

Sensoren aufspiiren konnen, um mechanischen Zugriff auf



diese zu gelangen. Dies kann dazu fiihren, dass Schliissel
fiir symmetrische Kryptographieverfahren oder Daten fiir
die Authentifizierung ausgelesen oder die Software des
Sensorknotens manipuliert werden, welche weitere Angriffe
in anderen Schichten ermdglicht. Da die Reichweite der
Sensoren beschriinkt ist, bietet die Ubernahme eines Knotens
die Moglichkeit, alle dariiber laufenden Routingpfade
abzuhoren. Die Sensoreinheiten konnen auch einfach zerstort
oder beschéadigt werden, sodass diese ganz oder teilweise
ausfallen und ihre Funktion nicht mehr korrekt warnehmen
konnen. Besonders schidlich sind Attacken auf die Knoten,
die Daten aggregrieren, da diese eine Art Sammelpunkte sind,
deren Ausfall die Funktion des Sensornetzwerkes auBler Kraft
setzen wiirde.

Abhoren des Kommunikationskanals: Das klassische
Eavesdropping ist auch bei Sensornetzwerken ein Problem.
Es ist jedoch wegen der schieren Anzahl an Knoten schwierig
dies gezielt zu tun, sodass man als Angreifer Filtertechniken
oder eine Traffic-Analyse nutzen muss, um die zentralen
Knoten des Netzwerks ausfindig zu machen und gerade
die abzuhoren, denn diese beinhalten die interessantesten
Informationen.

Storungen: Das induzieren von Storsignalen (Jamming)
ist, wegen der schwachen Kommunikationseinheit von
Sensorknoten, ein Problem besonders fiir das Routing, also
der Vermittlungsschicht, weil die Kommunikation in ganzen
Gebieten ausgesetzt werden kann. Dies kann auch dazu
genutzt werden in einer Denial-of-Service (DoS) Attacke
die Energiereserven von Knoten gezielt zu erschopfen, falls
diese mehrfach versuchen ihre Datenpakete zu schicken. Man
unterscheidet ferner zwischen einer permanenten (constant
jamming) und einer periodischen (intermittent jamming)
Storung. Die zweite Methode fiihrt dazu, dass die gestorten
Teile des Netzwerkes nicht so schnell als solche erkannt
werden konnen, sodass der Verkehr umgeleitet werden muss.
Folglich werden weiterhin Datenpakete durch Gebiete mit
hoherer Fehlerrate dirigiert und die Fehlerrate steigt global,
was die Effizienz verringert.

B. Sicherungsschicht

In der Sicherungsschicht bietet sich vor allem die
Moglichkeit mehrerer DoS Angriffe.

DoS iiber Kollisionen: Anstatt ein gesamtes Gebiet mit
Storsendern auszuschalten, kann man dazu iibergehen gezielter
Kollisionen zu erzeugen mit Hilfe eines bosartigen Knotens.
Der Unterschied ist, dass hier flexible Routingalgorithmen
eventuell das Gebiet nicht als fiir die Kommunikation gestort
erkennen.

DoS iiber multiple Anforderungen: Es wird hier von einem
bosartigen Knoten mehrfach vorgetiduscht, ein Paket nicht
empfangen zu konnen. Falls der Automated-Repeat-Request
(ARQ) Modus im Netzwerk genutzt wird, fiihrt dies zur einer
Erschopfung des permanent sendenden Knoten.

C. Vermittlungsschicht

Es tut sich beim Routing in Sensornetzwerken vor allem
das Problem auf, dass der Datenverkehr in der Nihe von

den Basisstationen zunimmt und diese damit erkennbar macht.
Man kann jedoch nicht davon ausgehen, dass jeder Knoten
eine eigene Adresse hat, stattdessen muss man von einer
Adressierung ausgehen, die konditionsbasiert arbeitet (z.B.
’Alle Knoten in Reichweite’ oder ’Alle Knoten, die eine
Temperatur > 30°C messen).

Traffic-Analyse: Der Verkehr im Sensornetzwerk kann
analysiert werden, um die fiir den Angreifer wichtigen Ba-
sisstationen zu erkennen oder Regionen mit einer besonders
hohen Verkehrsdichte ausfindig zu machen um diese durch
Storsender auszuschalten.

Manipulierte Weiterleitung: Ubernomme Knoten konnen
dahingehend modifiziert werden, dass sie Pakete an bestimmte
Adressaten nicht weitersenden oder gar nur bei denen modi-
fizieren. Dies macht es besonders schwer fiir Algorithmen, die
auf Vertrauen zwischen Knoten basieren. Da nur ein Teil der
Pakete manipuliert wird und ein dynamisches Erkennen von
bosartigen Knoten somit deutlich schwieriger wird.
Maskerade: Ein bosartiger Knoten ’verkleidet’ sich um eine
bestimmte Funktion einzunehmen. Im Falle der Vermittlungss-
chicht konnte er sich zum Beispiel als Basisstation identi-
fizieren und die ankommenden Pakete verwerfen oder den
Zugriff von aullen, der iiber die Basisstationen verlduft, block-
ieren.

Sybil-Attacke: Die Sybil-Attacke kann man zusammen-
fassend beschreiben, als dass von einem bosartigen Knoten
mehrere Identititen angenommen werden um das Netzw-
etk zu schaden. Die moglichen Angriffsziele sind Routin-
galgorithmen, Datenaggregation, wahlbasierte Systeme, faire
Ressourcenzuteilung und Systeme zur automatischen Fehlver-
haltenserkennung. Die Sybil-Attacke kann auf die Date-
naggregation, Manipulation wahlbasierter Systemen und
der Ressourcenzuteilung beschaffen abzielen. Der bosartige
Knoten des Angreifers emuliert mehrere Knoten um damit
mehr Einfluss/Kontrolle iiber das Netzwerk zu erlangen. Ein
Angriff auf das Routing besteht daraus, dass durch die
Ubernahme mehrerer Identititen, viele Routingpfade iiber
den bosartigen Knoten gehen. Das ermoglicht dem An-
greifer weitere potentielle Man-in-the-Middle-Attacken. Sollte
eine automatische Fehlverhaltenserkennung im Sensornetzw-
erk vorhanden sein, so miissen alle Identititen des Angreifer-
knotens aufgespiirt werden.

Nachspielattacke: Die Nachspielattacke ist eine Man-in-the-
Middle Attacke, in der der Angreifer eine Nachricht abfingt
und spiter in genau dieser Form nocheinmal sendet. Im
Normalfall ist davon auszugehen, dass der Empfinger diese
dann auch annimmt, selbst wenn sie verschliisselt ist. Ein
Beispiel wiére ein Verteidigungssystem zur Erkennung von
feindlichen U-Booten. Ein U-Boot eines Angreifers konnte die
Meldung ’Keine Bedrohung vorhanden’ abhoren und falls es in
Reichweite der Sensoren kommt dies wiederholt zur Basissta-
tion schicken um sich den Weg durch das Verteidigungssystem
zu ebnen.

D. Transportschicht

Sollte ein Sensornetzwerk verbindungsorientiert sein, so ist
eine weitere Denial-of-Service Attacke moglich: Es werden



mehrere Verbindungen, die beiden Kommunikationsparteien
Ressourcen kosten, aufgebaut, um die Speicherreserven eines
Knoten gezielt zu erschopfen. Vor allem in Sensornetzwerken,
die vom Internet aus ansprechbar sein sollen, unterstiitzen
diese in der Regel eine Form von TCP/IP, sodass diese DoS-
Attacke sogar aus dem Internet moglich wire.

E. Anwendungsschicht

Auf der Anwendungsschicht befinden sich in
Sensornetzwerken im  wesentlichen Verwaltungssysteme
fir die Sensorknoten um diese von auflen zu steuern
oder Programmcode  dynamisch  nachzuladen. Das
Schliisselmanagement zdhlt auch zur Anwendungsschicht.
Eine Ubernahme des Angreifers solcher Systeme ist in
verheerend, denn es erlaubt ihm die gleiche Kontrolle, wie des
Netzwerkbesitzers. Ubernahme der Netzwerkverwaltung:
Falls das Sensornetz eine Moglichkeit zur Fernsteuerung von
Knoten besitzt, so kann der Angreifer versuchen dies zu
iibernehmen. Die Folgen sind katastrophal, denn er hat damit
das ganze Sensornetzwerk iibernommen.

Angriff auf das Schliisselmanagement: Sollte der Angreifer
es schaffen, Teile des Schliisselmanagements zu tibernehmen,
so verfiigt er zum einen iiber die Moglichkeit gezielt Schliissel,
die er kennt, zu injezieren, sodass er den betreffenden Teil der
Kommunikation abhoren kann. Es erleichtert ihm auch die
Integration von bosartigen Knoten, da er diese mit Schliisseln
ausstatten kann.

Modifikation von Programmcode: Werden Aktualisierungen
fiir den Programmcode dynamisch nachgeladen, so kann der
Angreifer dies iiber Man-in-the-Middle Attacken in einer fiir
seine Zwecke forderlichen Hinsicht manipulieren. Daher ist
darauf zu achten, die Integritit und Authentizitit der Updates
zu schiitzen.

F. Zusammenfassung

Charakteristisch fiir die Attacken auf Sensornetzwerke ist
es, dass neben den klassischen Methoden vor allem solche
zu finden sind, die gezielt die intrinsischen Schwichen
der Sensornetzwerke direkt (Energiereserven, schwache
Kommunikation) oder indirekt (Schwichen in Protokollen)
ausnutzen. Es wurden Methoden vorgestellt, die insbesondere
die Informationssicherheit, Datenintegritit und Authentizitit
angreifen oder auch Techniken zum Ausschalten einzelner
Sensoren, zur Ubernahme gewisser Teilmengen des Systems
und deren Moglichkeiten zur weiteren Ausnutzung, sowie
zur Injektion eigener Knoten mit den dazugehdrigen sich
ergebenden Angriffstechniken, vorgestellt. Zu beachten ist,
dass sich je nach Typ des Sensornetzwerkes verschiedene
Attacken ergeben. Zu Gute kommt dem Angreifer, wie im
nichsten Abschnitt beschrieben, dass bisher keine fertigen
Komplettlosungen existieren, die samtliche potentielle
Angriffe ausschliessen. Denn schlieflich wiren einige
Schwichen (beschrinkte Energie) nur durch mehr Kosten
entfernbar: die Verantwortlichen fiir die Netzwerkonstruktion
miissen hier also eine Entscheidung treffen, zwischen
wirtschaftlichen und sicherheitstechnischen Aspekten.

III. STATE-OF-THE-ART METHODEN UND LOSUNGEN

Es werden nun die wichtigsten Gegenmalinahmen gegen
die im vorherigen Abschnitt vorgestellten Angriffe genannt.
Weitere Referenzen findet man unter [2] und [3]. Ferner
wird TinySec [4] vorgestellt, welches eine Architektur fiir
die Sicherheitsschicht von drahtlosen Sensornetzwerken ist.
Es handelt sich hierbei um eine schon fertig implementierte
Losung. Darauthin wird der RABBIT-Stromchiffre vorgestellt,
der in [5] beschrieben ist. Eine darauf aufbauende Architektur,
die ’Lightweight Rabbit based Security Architecture’ (LRSA),
beschrieben in [6], wird behandelt. Mit einer Schliissellange
von 128 bit und einer Initialisierungsvektorlinge von 64
bit und bisherigen Kryptoanalysen stand haltend, stellt
sich heraus, dass der RABBIT-Stromchiffre effizient gute
Sicherheit bietet. Wir integrieren bei der Vorstellung von der
LRSA und TinySec die Ergebnisse der Performance-Analysen
aus den Originalarbeiten der beiden Architekturen.

A. Schliisselverteilung

Das Problem der Schliisselverteilung ist es, den
einzelnen Knoten Schliissel fiir symmetrische Verfahren
zum Chiffrieren zur Verfiigung zu stellen. Traditionell
wird dies iiber teure asymmetrische Verfahren getan. Ein
Beispiel ist, der im Glossar dargestellte Diffie-Hellman
Schliisselaustausch.  Die  Berechnung  asymmetrischer
Verfahren ist jedoch fiir Sensornetzwerke derart aufwindig,
dass ein damit durchgefiihrter Schliisselaustausch bei jedem
Verbindungsaufbau unpraktisch wire. Unabhidngig vom
Problem der Schliisselverteilung werden in [7] symmetrische
Verfahren fiir die Anforderungen von Sensornetzwerken
gegeniiber gestellt, die Gewinner sind je nach Kategorie
(Geschwindigkeit, Speicherlast) die Chiffren MISTY1, RC5-
32 und Rijndael (AES). Notwendig fiir diese ist es jedoch,
dass die Kommunikationspartner einen Schliissel teilen, wobei
dies gegen Abhorattacken (Eavesdropping) abgesichert sein
muss.

Ein Konzept  probabalistischer =~ Natur  fiir  den
Schliisselaustausch ~ durchzufiihren, ist es eine Menge
von Schliisseln C zu erzeugen und jedem Sensorknoten 4 eine
Teilmenge A; C K zukommen zu lassen. Zwei Knoten i, j
konnen genau dann kommunizieren, wenn A; N A; # 0. [2]
verweist auf weitere Ergdnzungen zu diesen Konzept, die vor
allem eine dynamische Anpassung der Schliissel erlaubt, um
zum Beispiel auf einer Kompromittierung einzelner Knoten
reagieren zu konnen. Zwei weitere Losungen sind erstens
das LEAP Protokoll von Zhu et al. [8], wo jeder Knoten
einen Ausgangsschliissel erhdlt und damit verschliisselt
weitere ausgetauscht werden konnen. Zweitens das PIKE
Protokoll [9] von Chan und Perrig, wo {iber eine Art bindre
Vertrauensrelation iiber die Menge der Knoten {iiber transitive
Abschliisse sichere Routen berechnet werden. Ein weiteres
interessantes Konzept ist eine hybride Losung in der die
Basisstationen und die Sensorknoten logisch getrennt werden
und die michtigeren Basisstationen einen Grofteil des
Aufwandes iibernehmen, fiir weiteres siehe [10].



B. Denial-of-Service-Attacken

Die mdglichen Denial-of-Service-Attacken auf Sensornet-
zwerke sind wegen der beschrinkten Energiereserven beson-
ders gefihrlich, deshalb werden einige Verteidigungsmethoden
kurz vorgestellt. Um gezielten Stérungen zu begegnen, kann
man das Routingprotokoll so anpassen, dass die gestorten
Regionen in den Routinalgorithmen des Sensornetzwerkes
erkannt und diese vermieden werden. Wood und Stankovic
[11] schlagen vor, dass die Knoten am Rand des gestorten
Gebietes diese Storung erkennen und Informationen dariiber
an ihre Nachbarn iiber Broadcasting weitergeben. Natiirlich
muss dieser Prozess iiber Authentizitit geschiitzt sein, denn
sonst konnte ein bosartiger Knoten funktionierende Gebiete
als gestort deklarieren und die anderen Knoten routen fortan
nicht mehr durch diese Gebiete. Aufgrund der erhohten durch-
schnittlichen Pfadlidngen fiir die Kommunikation steigt so der
Gesamtenergieverbrauch. Um DoS-Attacken iiber Kollisionen
zu begegnen, kann eine Kontrolle auf der Sicherungsschicht
statt finden, die nur Pakete von vertraulichen Knoten annimmt.
Der DoS-Attacke auf der Transportschicht kann mit den
bekannten SYN-Cookies begegnet werden.

C. TinySec

TinySec ist eine Architektur fiir die Datensicherungsschicht
entwickelt von C. Karlof, N. Sastry und D. Wagner, die
in [4] vorgestellt wird. Grundlegend fiir ihr Design sind
die Nebenbedingungen, die in Sensornetzwerken herrschen:
begrenzte Energie, wenig Speicher und Rechenressourcen
und eine schwache Kommunikationseinheit. Eine fertige
Implementierung existiert fiir TinyOS, ein Betriebssystem fiir
eingebettete, drahtlose Sensornetzwerke. Als Sicherheitsziele
verfolgt TinySec erstens die Zugangskontrolle, das
ist Bestandteil der Authentizitit und sagt aus, dass
nicht authorisierte Knoten keinen Zugang zum Netz
haben sollen, und die Datenintegritit. Zweitens soll
TinySec die Informationssicherheit gewéhrleisten. Drittens
sollen Nachspielattacken verhindert werden. Zusétzlich
zu diesen sicherheitsrelevanten Zielen, soll auch der
Ressourcenverbrauch minimiert werden. Per Design ist
TinySec auf der Datensicherungsschicht titig, daher sind
weitere Protokolle fiir die hoheren Schichten notwendig, diese
konnen aber auf TinySec ganz im Sinne der Modularitiit des
OSI-Modells aufbauen .

Es wird in diesem Absatz die Funktionsweise von TinySec
genauer erlautert. Dazu sollten die Message Authentication
Codes (MACs) und das Konzept des Initialisierungsvektors
(IVs) bekannt sein (sieche Glossar). TinySec unterstiitzt zwei
Optionen: zum einen ’authenticated encryption’ (TinySec-
AE) und ’authentication only’ (TinySec-Auth). Im ersten
Fall verschliisselt TinySec den Datenteil der Pakete und
authentifiziert diese mit einem MAC. In der zweiten Option
fillt die Verschliisselung weg. Das Verschliisselungsverfahren
von TinySec benutzt einen Blockchiffre mit einen 8 Byte
IV im CBC-Modus mit der Modifikation, dass der IV
einmal verschliisselt wird. Das hat denn Vorteil, dass
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Fig. 1. Header von TinySec aus [4]

es wahrscheinlich keine geringe Abweichung zwischen
zwei aufeinander folgenden IVs und der einhergehenden
Sicherheitsgefahr gibt.

Der IV setzt sich aus [Zieladresse; Typ;Linge;Quelladdresse;Zihler]

zusammen, die als Teilmenge des Headers von Paketen
genutzt wird. Die Adressen sowie der Zihler sind 2 Byte
lang. Der Typ und die Linge der Nachricht jeweils ein
Byte. Der Typ heisst auch ’Active message type’ und
erfiillt eine dhnliche Funktion wie die Ports bei TCP/UDP.
Da in Sensornetzwerken {iblicherweise iiber Broadcasting
tibertragen wird, sind die diese Felder in den Paketen
unverschliisselt damit Pakete friihzeitig abgelehnt werden
konnen. Als symmetrischer Chiffre wird von den Entwicklern
Skipjack ([12]) vorgeschlagen und als Standardverfahren
fir TinySec verwendet. Als MAC wird die CBC-MAC
Konstruktion aus [13] verwendet. Das Paketformat ist ferner
an das von TinyOS angelehnt, der wesentliche Unterschied
besteht in der Ersetzung des CRC zugunsten des MACs.
Ferner da der MAC Authentifizierungsmechanismus auch
die Zugangskontrolle regelt, ist das 'Group’ Feld aus dem
TinyOS Paket-Header nicht mehr zu finden, als Ersatz wird
vorgeschlagen fiir verschiedene Netzwerke verschiedene
Schliissel zu benutzen. Im TinySec-Auth findet man auch
nicht die Quelladresse und den Zihler.

Damit ergibt sich fiir TinySec-Auth 4 Byte Header, 4 fiir den
MAC und 0 bis 29 Byte fiir die Nutzdaten. TinySec-AE hat
dagegen 8 Byte fiir den Header, der gleichzeitig der IV ist, 4
fir den MAC und ebenso 0 bis 29 Byte fiir die Nutzdaten.
Sollte ein Angreifer versuchen die MAC zu félschen, so
braucht er bei zufilligem Raten 23! erwartete Versuche. Da
die Ubertragungsrate in Sensornetzwerken beschrinkt ist,
reicht dies im Gegensatz zu konventionellen Netzwerken
aus. Als Abwehrmafinahme ist es auch moglich eine simple
Heuristik zu implementieren, die nach einer festen Zahl
von falschen MACs BlockierungsmaBinahmen durchfiihrt.
Die Entwickler von TinySec schlagen vor, dass bevor eine
IV-Kollision auftritt, ein erneuter Schliisselaustausch statt



finden sollte. Zu bedenken ist, dass man einen fiir die
Chiffrierung und einen fiir den MAC auszutauschen hat. Das
ist jedoch Aufgabe von {iibergeordneten Protokollen, dazu
siche den Abschnitt zur Schliisselverteilung.

Abschliessend wird im folgendem auf die Implemen-
tierungsaspekte von TinySec eingegangen. TinySec wurde
schon fiir die Berkeley Sensorknoten implementiert, so
z.B. Mica, Mica2 und Mica2Dot. Es bedarf fiir die
Referenzimplementierung auf dem TinyOS 728 Bytes
Arbeitsspeicher und 7146 Bytes fiir das Programm. Zusitzlich
zum Skipjack-Chiffre wurde noch RCS5 implementiert und
TinySec konnte mit beiden erfolgreich getestet werden, per
Design ist es auch Chiffreunabhingig. Bei den Effizienztests
wurde bei TinySec-Auth ein Anstieg der Energiekosten von
etwa 3% und bei TinySec-AE von 10% gemessen. In beiden
Fillen schreiben die Autoren ca. 2/3 der gestiegenen Kosten
der Paketlinge zu, der Rest fillt fiir die kryptographischen
Berechnungen an. Die bendtigte Datenbreite und Latenz steigt
beides ebenfalls weniger als 10%.

D. RABBIT und LRSA

Es werden nun der RABBIT-Stromchiffre und die
’Lightweight Rabbit based Security Architecture’ kurz LRSA,
eine Sicherheitsarchitektur fiir Sensornetzwerke, die den
RABBIT-Stromchiffre benutzt, vorgestellt. Der RABBIT-
Stromchiffre basiert zum generieren der Schliisselbitfolge
auf besonders chaotischen, nichtlinearen Abbildungen. Damit
wird eine pseudo-zufillige Folge als Schliissel besonders
effizient generiert. Er bedarf einen geheimen 128 bit
Schliissel mit 64 bit IV als Nebeneingabe um daraus die
Schliisselstromfolge zu generieren.

LRSA stellt dhnlich wie TinySec zu symmetrischen Verfahren
eine Architektur fiir den RABBIT-Stromchiffre zur Verfiigung.
Die Designziele sind Sicherheit, Effizienz und eine einfache
Benutzung. Dem grundsitzlichen Dilemma des Zielkonfliktes
der Effizienz und der Sicherheit in Sensornetzwerken haben
die Designer von LRSA von Anfang an im Auge gehabt:
daher benutzen sie wie TinySec dasselbe Konzept den IV aus
dem Paket Header zu entnehmen und nur die Nutzdaten zu
verschliisseln. Der Zusatzaufwand in der Kommunikation und
der Berechnung soll moglichst minimiert werden und alle
Schliissel, die der Schliisselungsverteilungsmechanismus zur
Verfiigung stellt, sollen optimal genutzt werden.

Wir erldutern nun, wie die 64 Bit des IVs aus dem
Paket Header ermittelt werden. Das Paket besteht aus
(Zieladresse, Typ,Lédnge,Quelladresse,Zdhler,—Daten—,CRC).

Bis auf das 2-Byte CRC Feld, welche den 4-byte MAC ersetzt,
ist es exakt gleich zum Paketdesign vom TinySec-AE. Das ist
kein Zufall, denn beide Architekturen basieren auf TinyOS.
Auch hier wird wiederrum das Group Feld weggelassen, denn
dies wird durch den gleichen Schliissel fiir die gleiche Gruppe
ersetzt. Der IV besteht, wie bei TinySec, aus den ersten 8 Byte
des Headers, also allem auBler den Nutzdaten und dem CRC.
Testlaufe wurden mit TOSSIM, einem Simulator fiir TinyOS,

durchgefiihrt. Die Ergebnisse sind, dass die Ausfiihrungszeit
einer Ver- oder Entschliisselung eines Blocks der Grofle 128
Bit ungefdhr 20us ohne und ungefahr 39us mit benétigt. Sie
verdoppelt sich somit etwa. Der RAM Verbrauch verdoppelt
sich ebenfalls und der Festspeicherverbrauch um etwa 40%.
Der Energieverbrauch hingegen steigt jedoch fast garnicht.
Die meisten Energiekosten eines Sensornetzwerkes fallen fiir
die Ubertragung an. In [1] findet man den Vergleich, dass bei
der Ubertragung von 1 Kbyte auf 100m die gleiche Kosten
anfallen, wie fiir die Ausfiihrung von 3 millionen Instruktionen
auf einem Prozessor, der 100 millionen Instruktionen pro
Sekunde ausfiihren kann bei 1 [(MIPS)/W]>.

IV. DISKUSSION

In diesem Abschnitt wird TinySec und LRSA miteinander
verglichen. Die Ahnlichkeiten beziiglich der Paketkonstruktion
wurden schon im vorherigen Teil angesprochen: aufgrund der
Ausrichtung auf TinyOS haben beide Architekturen das Group
Feld gestrichen und verweisen auf die Schliisselverteilung um
das Groups im Netzwerk zu unterstiitzen. Die wesentlichen
Unterschiede zwischen TinySec und dem LRSA sind zum
einen die Wahl des Chiffres zum anderen die Benutzung eines
MAGCs. Es wird zuerst auf die Wahl des Chiffres und den
Authentifizierungsmechanismen eingegangen, sowie darauf
folgend weitere funktionale Aspekte betrachtet.

Symmetrische Blockchiffren und Stromchiffren gelten
als die effizientesten = Verschliisselungsklassen.  Die
Designer von TinySec haben sich fiir die symmetrischen
Blockchiffreverfahren entschieden, wobei sie die konkrete
Wahl offen lassen und nur eine Empfehlung fiir Skipjack
aussprechen, und die von LRSA fir den RABBIT-
Stromchiffre, der erst 2003 in [5] vorgeschlagen wurde.
In dieser Arbeit wurde auch eine Kryptoanalyse durchgefiihrt
und Divide-and-Conquer-,  Guess-and-Determine-  und
Attacken auf eine Teilfunktion des RABBIT ausgeschlossen.
Ferner wurden die typischen Angriffsmoglichkeiten fiir
Stromchiffren dem Korrelationsangriff und algebraische
Angriffe analysiert und als sicher eingestuft. Einen Angriff
auf den RABBIT-Chiffre findet man in [14]. Sie bendtigt etwa
2158 Versuche, also mehr als klassische Brute-Force-Attacken
auf den 128-bit-Schliisselraum, welche 228  Versuche
bendtigen wiirde. In ihrer Performance Analyse kamen
Boesgaard et al. auf die selben Ergebnisse, die Tahir et. al
in ihren Simulationsldufen von LRSA mit dem Simulator
TOSSIP kamen. Daher ist davon auszugehen, dass der
RABBIT-Stromchiffre zur Zeit sicher.

Karlof, Sastry und Wagner haben in ihrer Arbeit [4], wo sie
TinySec vorstellen, gegen die Benutzung von Stromchiffren
ausgesprochen. Sie begriinden die Ablehnung im wesentlichen
mit der schwachen Resistenz gegeniiber Kollisionen bei IVs
mit gleichem Schliissel, welche es unter Umstiinden erlaubt,
den Klartext auszurechnen. Da aber beide Architekturen iiber
2 Byte-Zihler als Teil des IVs verfiigen und man ja durchaus

2Millionen Instruktionen pro Sekunde pro Watt



sicher einen Schliisselaustausch durchfiihren konnte, ist dies
bei der niedrigen Datenrate von Sensornetzwerken #duferst
unwahrscheinlich. Sie rdumen sogar ein, dass die schnellsten
Stromchiffren schneller als die schnellsten Blockchiffren sind.
Die Experimente der Performance von TinySec und LRSA
sind kaum miteinander vergleichbar, da sie verschiedene
Merkmale getestet haben. Aus den vorliegenden Daten lisst
sich jedoch schliessen, dass LRSA effizienter ist.

Da jedoch nur TinySec iiber ein Authentifizierungsmecha-
nismus verfiigt und mit diesem gleich die Fehlererkennung
mitliefert. Dabei aber die Verschliisselung optional hilt, bietet
es in einigen Anwendungsfillen die bessere Alternative.

V. FOLGERUNGEN UND AUSBLICK

Wir haben in dieser Arbeit die Sicherheitsaspekte von
drahtlosen Sensornetzwerken durchgesprochen, Problemfelder
und deren ersten konzeptuellen Losungen angesprochen, sowie
zwei Architekturen und deren Eigenschaften vorgestellt. Eine
Gesamtlosung fiir die Sicherheit in Sensornetzwerken findet
sich nicht, jedoch einige fiir spezielle Probleme angepasste
Losungen. In Anbetracht der geringen Ressourcen ist es auch
nicht anders moglich als, je nach Typ des Sensornetzwerkes
auf dazu passende Losungen zuriickzugreifen. Benotigt das
Sensornetz Authentifizierungsverfahren, so ist die Benutzung
von TinySec anzuraten, da eine fertige Implementierung
existiert und Sicherheit geboten wird. Benétigt es diese nicht,
so sollte man wegen des geringeren Ressourcenverbrauchs
zur LRSA greifen.

Die Entwickler von TinySec haben bei der ersten
Implementierung  davon  abgesehen, die  klassischen
symmetrische Chiffres Triple-DES und AES zu verwenden, da
diese zu teuer seien. Jedoch geben sie schon in ihrer Arbeit zu,
dass AES wohl auch giinstig implementiert werden konnen,
dies wiirde TinySec schon wesentlich sicherer machen. Auf
TinySec aufbauend sind TinyPK [15], welche das RSA-
Kryptographiesystem zum Schliisselaustausch benutzt, und
TinyECC [16], welches Elliptische Kurven Kryptographie
verwendet. Wegen der groBen Ahnlichkeit von TinySec
und LRSA, sowie der Modularisierung der Architekturen,
konnen diese wahrscheinlich auch ohne grofle Probleme
mit LRSA benutzt werden, sofern sie den MAC nicht
bendtigen. Aufgrund der verschiedenen Performancetests in
den Arbeiten zu TinySec und LRSA, wire es wiinschenswert
beide ausfiihrlich gegeneinander zu testen. Eine Moglichkeit
zur Authentifizierung wire fiir LRSA wiinschenswert.

Konzeptuell ist die Computer-/Netzwerksicherheit schon
sehr weit, jedoch treten mit Sensornetzwerken die Probleme
hoher Knotenanzahl, begrenzten Ressourcen und wenig
Speicher/Rechenkraft, wie auch den moglichen physikalischen
Zugriff, auf. Erste speziell zu den Anforderungen von
Sensornetzwerkenden passende Losungen z.B. fiir das
Schliisselmanagement, Denial-of-Service Attacken oder der
Sicherung auf der Datensicherungsschicht befinden sich in
Entwicklung und erste Ergebnisse wurden in dieser Arbeit

vorgestellt. Jedoch sind Sensornetze noch weit davon entfernt,
die Sicherheit und Verldsslichkeit konventioneller Netze
bieten zu konnen. Man muss sich in der Entwicklung auf
jeder Schicht im Sinne des OSI-Modells Gedanken um
die Sicherheitsaspekte machen: von induzierten Stérungen
auf der physischen Ebene zu Maskeraden-Attacken auf
Managementsysteme auf der Anwendungsschicht.
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GLOSSAR

Der Anhang ist vor allem dazu gedacht dem Leser
dieser Seminararbeit allgemeiner hinsichtlich der Kryptogra-
phie weiterzubilden und einige wichtige Konzepte kurz
vorzustellen. Die Hauptquelle ist [17].

Der Diffie-Hellman Schliisselaustausch: Sei (G,-) eine
endliche von g € G erzeugte zyklische Gruppe (die dann
auch abelsch ist, d.h. die Verkniipfung - ist kommutativ)
mit Ordnung n. Die beiden Kommunikationsseiten 1 und 2

wihlen zufillig a1,a2 € {2,...,n — 1} und senden sich
Ay = g™ bzw. Ay = g®. Sie berechnen dann beide
jeweils K = A2 = ¢g"1'%2 = g?2'% = AJ welches den

Schliissel darstellt. Man kann z.B. fiir eine Primzahl p die
Einheitengruppe (multiplikative Gruppe) von Z, wihlen.
Initialisierungsvektoren: Um semantische Sicherheit (d.h. der
Angreifer kann vom Chiffretext mit keiner Wahrscheinlichkeit
besser als 50% Wahr/Falsch Fragen iiber den zugehdrigen
Klartext zu erreichen) zu erreichen, wird bei jeder Ausfiihrung
eines Verschliisselungsalgorithmus zusitzlich zum Schliissel
noch ein weiterer Parameter, der nicht notwendigerweise
geheim sein muss, mit verwoben. Diesen nennt man Initial-
isierungsvektor kurz IV. Es sollen dhnliche Muster im Klar-
text im unterschiedlichen Kontext (aus dem der IV stammt)
im Chiffretext so verwaschener aussehen. Ein Beispiel in
dem ein IV genutzt wird, ist der Cipherblock-Chaining-
Mode (CBC-Mode), den wir nun fiir ein symmetrisches
Kryptosystem beschreiben. Er ist beweisbar [18] sicher, falls
die IV nicht mehrfach genutzt werden, d.h. kollidieren.
Sei dazu ¥ = {0,1} das Alphabet. Wir betrachten einen
Blockchiffre der Linge n € N mit Schliisselraum X und
Ver-/Entschliisselungsfunktionen (Fj)rex bzw. (Dg)reic. Sei
IV € ¥ der Initialisierungsvektor, k£ € K der symmetrische
Schliissel und (mq,...,m,) € (X™)" die zu verschliisselnden
Blocke. Setze ¢y = IV. und ¢; = Ei(cj—1 & m;) (1 <
j < r) mit @ bitweises XOR, dann ist (c1,...,c,) der
Chiffretext. Entschliisselt wird nun mit ¢g = IV und m; =
¢j—1 @ Di(cj) = ¢j—1 @ Di(Er(cj—r ® mj)) = ¢j-1 ®
cj—1 ® mj; = m; fiir j = 1..r. Bei festem Schliissel sollte
der gleiche IV nicht zweimal zum Verschliisseln ausgewéhlt
werden. Unterstellen wir eine Gleichverteilung auf der Menge
der moglichen IVs und eine Bitlinge von n, so wird es
wegen des Schubfachprinzips spétestens nach 2" + 1 Wahlen
des IVs eine Kollision geben. Nach dem Geburtstagsparadox
jedoch, kénnen wir schon nach 2"/2 Wahlen eine Kollision
probabalistisch erwarten.

Message Authentification Codes (MACs)

Message Authentification Codes (MACs) stellen einen anhand
eines geheimen Schliissels aus der Nachricht erzeugten Priifteil
dar, der mitgeschickt wird. Damit kann der Empfinger, der
den Schliissel ebenfalls kennt, analog diesen Priifteil erzeugen
und mit den empfangenen vergleichen um die Authenzitit
und Integritdt der Nachricht zu sichern. Wir beschreiben nun
formaler MACs, die auf Hashfunktionen, das sind Funktionen
die fiir ein Alphabet ¥ >* auf X" fiir ein n € N abbilden,
basieren.. Sei K eine Schliisselmenge, dann heift (hy) e mit
hy Hashfunktion fiir festes k& € K parametrisierte Hasfunk-
tionen, die man auch MAC nennt. Als Beispiel kann man

fiir eine Hasfunktion g : ¥* — X" und £k € £ = X"
einen MAC mit hy : = — g(x) & k konstruieren. Will
man nun eine Nachricht m € X* authentifizieren, so wird
ein Schliissel k£ € K zwischen den Kommunikationsparteien
ausgetauscht. Der Sender schickt dann (m, hi(m)) und der
Empfinger erhilt (m/,y). Er priift ob ' = hi(m’) = y ist
und falls ja, so ist die Nachricht authentizifizert. Es soll fiir
einen Angreifer unmoglich sein, ohne der Kenntniss von k ein
Paar (m, hy(m)) zu berechnen.

Stromchiffren: Nach [17] verfolgt ein Stromchiffre das
Konzept z.B. aus einer Saat (Seed) einen Schliissel fort-
laufend zu erzeugen, der mit den zu verschliisselnden Daten
bitweise mit XOR verkniipft wird> und dementsprechend
wieder entschliisselt wird. Die Idee hat die Grundlage, dass das
sogenannte One-Time-Pad von Vernam perfekte Sicherheit im
Sinne der Shannonschen Definition* bietet. Das One-Time-Pad
besitzt einen Schliissel, der so lang ist wie der Klartext, und
verkniipft dies bitweise mit XOR zum Ent- und Verschliisseln.
Die Vorteile eines Stromchiffres sind nun, dass man keinen
Schliissel angeben muss, der so lang wie der Klartext ist,
aber trotzdem sicher chiffriert wird, sofern die Erzeugung
des Schliissels dem Angreifer unzuginglich bleibt. Da der
Schliissel fortwihrend erzeugt wird, kann der Klartext auch
nach und nach verschliisselt und versetzt werden. Die meisten
Stromchiffren brauchen zur Erzeugung der néchsten Bits nur
eine konstante Anzahl der vorherigen Bits und je nach Modi
auch einen Initialisierungsvektor, d.h. andere Daten (die dem
Sender als auch dem Empfinger bekannt sein miissen), die
in die Berechnung einfliessen. Somit ist die Speicherbelas-
tung vergleichsweise gering und je nach Verfahren kann die
Effizienz der Schliisselfolgenerzeugung variieren.

30der auch eine Addition im Galoiskorper Fa.

4perfekte Sicherheit im Shannonschen Sinne bedeutet, dass man keine
wahrscheinlichkeitstheoritischen Schliisse aus dem Chiffretext tiber den Klar-
text ziehen kann. (P(p|c) = P(p), p Klar- und ¢ Schliisseltext). Dieser
Definitionsansatz fiir Sicherheit aus der Wahrscheinlichkeitstheorie iiberrascht
nicht: dhnlich wurde von Shannon die Informationstheorie eingefiihrt und
entwickelt.



